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Beschreibung 

Verfahren zur Bereitstellung eines Geratecodes fur ein elek- 
tronisches Gerat 

Die Erfindung betrifft ein Verfahren zur Bereitstellung eines 
Geratecodes fur ein elektronisches Gerat, fur das zumindest 
zur erstmaligen Inbetriebnahme der Geratercode benotigt wird, 
wobei ohne Eingabe des Geratecodes das Gerat f unkt ionsunf ahig 



angewandt, wenn. zur Vorbeugung von Geratediebstahlen dieses 
so ausgestattet sein soil, daS der Diebstahl fiir einen Tater 
15 unlukrativ ist, da daS gestohlene Gerat nicht f unktionsf ahig 
ist . 1st die Sicherung bestimmter Gerate durch einen Gerate- 
code allgemein bekannt, geht in der Folge die Anzahl der 
Diebstahle dieser Gerate zuriick. 

2 0 Das Verfahren wird beispielsweise bei Autoradios angewandt, 
da diese durch Aufbruch des Autos leicht entwendet werden 
konnen. In dem Gerat ist normalerweise eine PIN gespeichert 
und der Kunde erhalt mit Auslieferung des Gerates beispiels- 
weise als Aufkleber auf der Betriebsanleitung diese PIN mit- 

25 geteilt. Sofern das Gerat und die PIN getrennt voneinander 

aufbewahrt werden ist das Gerat also funkt ionsunf ahig und so- 
mit fiir einen Dieb uninteressant . Bei Autoradios wird die PIN 
angefordert, wenn eine Trennung vom Bordnetz erfolgt ist, 
oder auch bei jedem Einschalten. 

30 

Eine andere Moglichkeit zur Verhinderung unberechtigter Nut- 
zung ist von Mobiltelef onen bekannt . In Mobiltelef onen ist 
eine von einem Mobilf unkanbieter ausgegebene sogenannte SIM- 
Karte eingesetzt, ohne die das Gerat nicht betrieben werden 
35 kann". Die SIM-Karte wird von dem Mobilf unkanbieter freige- 

schaltet. Es ist aber nicht ausgeschlossen, dafi das Gerat ge- 



10 



ist . 



Die Sicherug eines Gerats durch einen Geratecode wird haufig 
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stohlen und in Verbindung mit einer anderen SIM-Karte genutzt 
wird. 

Bei dem erstgenannten Verfahren besteht das Problem darin, 
daS ein vor der Auslieferung an den Kunden gestohlenes Gerat 
nicht geschiitzt ist, da das Gerat und die Information uber 
die PIN gemeinsam an den Kunden ausgeliefert werden. Ein Dieb 
in der Transportkette erhalt also alle Inf ormationen, urn das 
Gerat betreiben zu konnen. Bei dem zweitgenannten Verfahren 
besteht nur der Schutz vor unberechtigtem Telefonieren auf 
Kosten des Besitzers des Mobiltelef ons , aber nicht vor Ent- 
wendung und Benutzung des Gerats mit einer anderen SIM-Karte. 

Aufgabe der Erfindung ist es daher, ein Verfahren zur Bereit- 
stellung eines Geratecodes fur ein elektronisches Gerat anzu- 
geben, bei dem auch vor Inbesit znahme durch den Endkunden ein 
Diebstahl schutz gewahrleistet ist. 

Diese Aufgabe wird durch ein Verfahren der eingangs genannten 
Art gelost, das durch die Ausfiihrung der folgenden Verfah- 
rensschritte in der gegebenen Reihenfolge gekennzeichnet ist: 

f 

Speicherung einer Geratenummer und eines dazugehorigen Ge- 
ratecodes in einer Datenbank, 

Auslieferung des Gerats an eine Weitervertriebsstelle und 
Auslesen des in der Datenbank in Verbindung mit der Gera- 
tenummer gespeicherten Geratecodes, wobei zum Auslesen die 
zuvorige oder gleichzeitige Speicherung einer wahlbaren 
Kennnummer in der Datenbank in Verbindung mit der Gera- 
tenummer und erforderlich ist. 

Die Voraussetzung fur die Anwendung des erf indungsgemalSen 
Verfahrens ist also, daS das Gerat nur durch Eingabe eines 
Geratecodes f unkt ionsf ahig ist. Der Geratecode ist solange 
unbekannt, bis eine Kennummer, vorteilhaf terweise die beim 
Verkauf festgelegte Rechnungsnummer , bekannt und in der Da- 
tenbank eingetragen ist. Somit ist sichergestellt , dalS der 
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Geratecode erst dann bekannt gemacht wird, wenn das Gerat 
ordnungsgemaS verkauft wurde und nicht aus einem Diebstahl 
stammt . Fur einen Dieb ist es somit sinnlos, ein Gerat zu 
stehlen, bevor es verkauft wurde. 

Bei der Weitervertriebsstelle handelt es sich vorteilhaf ter- 
weise urn die Verkauf sstelle an den Endkunden. Moglich ist 
aber auch, das es sich hierbei um einen Zwischenhandler han- 
delt oder die Wareneingangsstelle eines GroSkunden. Der Gera- 
tecode in Verbindung mit der Gerat enummer wird in einer gun- 
stigen Gestaltung des Verfahrens durch den Hersteller in der 
Datenbank gespeichert . Alternativ konnten diese Daten auch 
beispielsweise durch einen GroShandler oder eine Auslandsver- 
triebsstelle gespeichert werden. 

Das Verfahren nach der Erfindung erweist sich insbesondere 
dann als vorteilhaf t, wenn der Geratecode in dem Gerat in ei- 
nem nicht anderbaren Speicherbereich gespeichert ist. Bei 
Computern konnte der Speicher das BIOS sein, wobei dieses iib- 
licherweise nicht anderbare Bereiche und anderbare Bereiche 
aufweist. Wenn sich der Geratecode in dem nicht anderbaren 
Speicherbereich befindet, kann auch durch eine Neuprogrammie- 
rung des BIOS nicht der Geratecode geandert werden. 

Das Verfahren wird nachfolgend anhand von Ausf iihrungsbeispie- 
len naher erlautert . Es zeigt : 

Figur 1 ein erstes Ausf uhrungsbeispiel des erf indungsgemafien 
Verfahrens , 

Figur 2 ein zweites Ausf uhrungsbeispiel eines erf indungsgema- 
Sen Verfahrens und 

Figur 3 die Speicherung des Geratecodes in einem Gerat. 

Figur 1 zeigt den Ablauf des erf indungsgemafeen Verfahrens. 
Zunachst wird fur ein auszulief erndes Gerat eine Geratenummer 
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und der dazugehorige Geratecode in einer Datenbank gespei- 
chert. In diesem Fall geschieht dies durch den Hersteller des 
Gerates . Es konnte sich hier aber auch urn ein Auslief erungs- 
lager handeln. AnschlieKend wird das Gerat ausgelief ert , wo- 
5 bei dies in der Regel nicht direkt zu einem Endkunden ge- 

langt, sondern zuerst zu einer Weitervertriebsstelle bzw. ei- 
nem Zwischenhandler , beispielsweise einer Verkauf sstelle . Zu 
diesem Zeitpunkt ist das Gerat noch nicht f unktionsf ahig, 
weil noch der Geratecode fehlt, welcher fur die zumindest er- 

10 ste Inbetriebnahme des Gerates notwendig ist. Der Geratecode 
ist aus der Datenbank jedoch nicht ohne weiteres auslesbar. 
\j0y Voraussetzung fur das Auslesen des Geratecodes ist die Einga- 
be einer Kennnummer durch die Verkauf sstelle . Vorteilhaf ter- 
weise ist dies die Rechnungsnummer, die beim Verkauf des Ge- 

15 rates erzeugt wird. Die Rechnungsnummer wird nun in der Da- 
tenbank in dem zu dem entsprechenden Gerat, das durch die Ge- 
ratenummer gekennzeichnet ist, gehorenden Datensatz gespei- 
chert . Erst nach der Speicherung wird der Geratecode ausgege- 
ben. Das Gerat wird nun gemeinsam mit dem Geratecode bei- 

2 0 spiel sweise einem Endkunden iibergeben. Da die Eingabe der 

Rechnungsnummer erforderlich ist, kann jederzeit nachvollzo- 
gen werden, wann welches Gerat verkauf t worden ist und durch 
wen dies geschehen ist. 

^25 Der Geratecode konnte beispielsweise auch auf dem Kassenzet- 
tel aufgedruckt sein. Falls der Benutzer bzw. der Endkunde 
den Geratecode vergiJSt, ist es unproblematisch, ihm diesen 
nach Mitteilung der Geratenummer und der Rechnungsnummer 
nochmals zur Verfugung zu stellen. 

30 

Die Figur 2 zeigt eine Variation des Ausf uhrungsbeispieles 
von Figur 1. Auch in diesem Fall wird ein Gerat von einem 
Hersteller zu einer Weitervertriebsstelle, die auch in diesem 
Fall wieder eine Verkauf sstelle ist, ausgelief ert . Zuvor wird 

3 5 der Geratecode in Verbindung mit der Geratenummer in einer 

Datenbank gespeichert. Die Ermittlung des Geratecodes ge- 
schieht jedoch in diesem Fall nicht durch die Verkauf sstelle , 
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sondern diese speichert lediglich die Rechnungsnurnmer in Ver- 
bindung mit der Geratenummer in der Datenbank. Der Endkunde 
erhalt das Gerat und kennt aufgrund der Rechnung auch die 
Rechnungsnurnmer, die in der Datenbank zu seinem Gerat gespei- 
chert ist. Die Ermittlung des Geratecodes aus der Datenbank 
geschieht nun durch den Endkunden selber. Im Ausf uhrungsbei - 
spiel von Figur 2 kann der Endkunde jedoch nicht direkt auf 
die Datenbank zugreifen, sondern es besteht eine Servicestel- 
le, die von dem Endkunden die Rechnungsnurnmer und die Gera- 
tenummer entgegennimmt und aufgrund dieser Nummern den Gera- 
tecode ermittelt und an den Endkunden weitergibt . Der Kontakt 
zwischen dem Endkunden und der Servicestelle kann uber eine 
Telef onverbindung, beispielsweise unter einer kostenfreien 
Telef onnummer, per Sprachcomputer oder auch uber eine E-Mail 
Verbindung erf olgen . 

Durch die Servicestelle werden auch Geratediebstahle bearbei- 
tet . Die von einem Diebstahl betroffene Stelle in der Trans- 
portkette, also entweder der Hersteller, ein Spediteur, die 
Verkauf sstelle oder der Endkunde benachrichtigen die Servi- 
cestelle uber den Diebstahl eines Gerates mit einer bestimm- 
ten Geratenummer. Daraufhin wird in der Datenbank bei dem 
entsprechendem Gerat ein Vermerk gesetzt, daS das Gerat ge- 
stohlen worden ist. 'Falls nun zu einem spaterem Zeitpunkt der 
Besitzer eines gestohlenen Gerates versucht, den Geratecode 
uber die Servicestelle zu ermitteln, ist sofort ersichtlich, 
das es sich urn ein gestohlenes Gerat handelt und der Dieb 
kann auf diesem Weg leichter ermittelt werden. Naturlich 
konnte die Eintragung einer Diebstahlsmeldung auch direkt in 
der Datenbank erfolgen, ohne date die Servicestelle einge- 
schaltet wird. 

Die Datenbank kann weiterhin eingesetzt werden, um verschie- 
dene Stationen eines Gerates zu speichern, da der Transport 
in der Regel komplizierter ist als in den Figuren 1 und 2 
dargestellt. Denn normalerweise wird das Gerat vom Hersteller 
uber einen Spediteur zu einem Zwischenlager transportiert , 
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von dort erfolgt der Transport durch einen zweiten Spediteur 
zu einem GroShandler, beispielsweise auch zu einem zentralen 
Auslief erungslager einer Handelskette . Diese transportiert 
durch einen dritten Spediteur die Ware zu den Filialen, bei 
denen nun der Endkunde das Gerat kaufen kann. Wenn beispiels- 
weise bei dem Zwischenlager ein Eintrag in der Datenbank vor- 
genommen wird, daft das Gerat angeliefert und daS es auch wie- 
der ausgeliefert wurde, so ist eine Haufung von Diebstahlen 
an einem bestimmten Teil des Transportweges leicht zu ermit- 
teln. 

Zu einer erf olgreichen Anwendung des erf indungsgemaSen Ver- 
fahrens ist es notwendig, daS das Gerat nur nach Eingabe des 
Geratecodes in Betrieb genommen werden kann. Dies bedeutet, 
daS der Geratecode auch in dem Gerat gespeichert werden mu£, 
damit ein Vergleich zwischen dem gespeicherten und dem einge- 
gebenen Geratecode vornehmbar ist. Zwar sind beispielsweise 
bei Computern bereits sogenannte BlOS-PaSworter bekannt, je- 
doch bef inden sich diese in einem beschreibbaren Teil des 
BIOS. Dieses ist dadurch erkenntlich, daS das BIOS-Pa£wort in 
der Regel geandert werden kann. Vorteilhaf terweise besitzt, 
wie in Figur 3 dargestellt, ein Gerat 1 einen Speicher im 
BIOS, wobei ein Teil 3 des Speichers beschreibbar und lesbar 
und ein anderer Teil 2 nicht veranderbar ist. In dem nicht 
anderbaren Teil sind grundlegende Systemoperationen gespei- 
chert, deren Anderung zu einer Funktionsunf ahigkeit des Gera- 
tes fiihren wiirden. In dem Teil 3 des Speichers, der anderbar 
ist, sind hingegen Funktionen abgelegt, die anderbar sein 
diirfen und in der auch Geratekonf igurationen oder bestimmte 
Optionen zur Durchfiihrung von Funktionen abgelegt sind. Wenn 
nun der Geratecode in dem nicht anderbaren und nicht von au- 
Sen lesbaren Teil des BIOS abgelegt ist, laSt sich der Gera- 
tecode nicht durch ein Sof twareprogramm andern oder auslesen. 

Aus finanziellen Gesichtspunkten ist das erf indungsgemafie 
Verfahren fur alle Beteiligten von Vorteil. Der Hersteller 
verhindert auf diese Weise, daS Gerate auf dem Transportweg 
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gestohlen werden und er fur Ersatzgerate aufkommen mu£. Aber 
auch innerhalb der Verkauf sstelle kommen Diebstahle vor, sei 
es durch Lagerarbeiter , Angestellte oder Kunden. Nachdem das 
Gerat aber bei der Verkauf sstelle angeliefert worden ist, ist 
5 der Hersteller nicht mehr zum Ersatz verpf lichtet . Daher 

liegt es auch im Interesse der Verkauf sstelle , weitere Dieb- 
stahle von Geraten zu erschweren . Fur den Endkunden letzt- 
lich, also den Benutzer des Gerates, ist das Verfahren insbe- 
sondere dann von Vorteil, wenn bei jeder Inbetriebnahme des 
10 Gerates der Geratecode abgefragt wird. So ist der Diebstahl 

beispielsweise eines Notebooks nicht mehr attraktiv, wenn be- 
kannt ist, das solche Gerate durch einen Geratecode gesichert 
sind und dieser nicht durch Unberechtigte ermittelbar ist. 
Durch Speicherung in dem nicht anderbaren Teil des BIOS fuh- 
15 ren weder eine Neuprogrammierung des BIOS noch eine Trennung 
von der internen Batterie zum Erfolg. 
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Patent anspriiche 

1. Verfahren zur Bereitstellung eines Geratecodes fur ein 
elektronisches Gerat (1) , fur das zumindest zur erstmaligen 
Inbetriebnahme der Geratecode benotigt wird, wobei ohne Ein- 
gabe des Geratecodes das Gerat (1) f unktionsunf ahig ist, 
gekennzeichnet durch 

die Ausfiihrung der folgenden Verf ahrensschritte in der ge- 
nannten Reihenf olge : 

Speicherung einer Gerat enummer und eines dazugehorigen Ge- 
ratecodes in einer Datenbank, 

- Auslieferung des Gerates an eine Weitervertriebsstelle , 

- Auslesen des in der Datenbank in Verbindung mit der Gera- 
tenummer gespeicherten Geratecodes, wobei zum Auslesen die 
zuvorige oder gleichzeit ige Speicherung einer wahlbaren 
Kennummer in der Datenbank in Verbindung mit der Gera- 
tenummer erforderlich ist. 

2. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, d a 15 
in dem Gerat 1 der Geratecode (1) in einem nicht anderbaren 
und von auEen nicht lesbaren Speicherbereich (2) gespeichert 
ist . 

3. Verfahren nach Anspruch ^1, 

dadurch gekennzeichnet, d a 8 

die Kennummer die Rechnungsnummer einer Verkauf sstelle ist. 

4. Verfahren nach Anspruch 1, 

dadurch gekennzeichnet, d a £ 
der Geratecode in Verbindung mit der dazugehorigen Geratenum- 
mer von dem Hersteller des Gerates in der Datenbank gespei- 
chert wird. 
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Zusammenf as sung 

Verfahren zur Bereitstellung eines Geratecodes fur ein elek- 
tronisches Gerat . 

Die Erfindung betrifft ein Verfahren zur Bereitstellung eines 
Geratecodes fur ein elektronisches Gerat, fur das zumindest 
zur erstmaligen Inbetriebnahme der Geratecode benotigt wird, 
wobei ohne Eingabe des Geratecodes das Gerat f unktionsunf ahig 
ist. Das Verfahren ist dadurch gekennzeichnet , daS die fol- 
genden Verf ahrensschritte aufgefiihrt werden: Speicherung ei- 
ner Gerat enummer und eines dazugehorigen Geratecodes in einer 
Datenbank, Auslieferung des Gerates an eine Weitervertriebs- 
stelle und Auslesen des in der Datenbank in Verbindung mit 
der Geratenummer gespeicherten Geratecodes, wobei zum Ausle- 
sen die zuvorige oder gleichzeitige Speicherung einer wahlba- 
ren Kennummer in der Datenbank in Verbindung mit der Gera- 
tenummer erforderlich ist. 



Figur 1 
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